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Kryptogra�a z kluczem publicznym RSA opiera si¦ na dwóch podsta-
wowych zaªo»eniach:

1. �atwo znale¹¢ du»e liczby pierwsze (np. 100 cyfrowe);

2. Rozªo»enie du»ych liczb zªo»onych (np. 200 cyfrowych) na czynniki
pierwsze przekracza obecne mo»liwo±ci komputerów;

z których pierwsze jest probabilistycznie (od lata 2002 ju» niekoniecznie) a
drugie empirycznie prawdziwe.

1 Kryptogra�a RSA

1. Opis ogólny:

(a) A i B to dwie strony, które chc¡ do siebie przesyªa¢ wiadomo±ci;

(b) Ka»da strona ma klucz publiczny PA, PB znany wszystkim u»ytkown-
ikom i klucz sekretny SA, SB znany tylko im;

(c) D jest to zbiór dozwolonych wiadomo±ci (np. ci¡gów o ustalonej
dªugo±ci zªo»onych z 0 i 1).

(d) klucze de�niuj¡ funkcje: PA, PB, SA, SB : D → D takie, »e PA jest
odwrotna do SA i PB jest odwrotna do SB, tzn M = PASA(M),
M = SAPA(M) dla M ∈ D;

2. Tworzenie kluczy:

(a) Wybieramy dwie du»e liczby pierwsze p i q.
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(b) Obliczamy n = p · q i φ(n) = (p− 1) · (q − 1).

(c) Wybieramy niedu»¡ liczb¦ nieparzyst¡ e wzgl¦dnie pierwsz¡ z
φ(n).

(d) Obliczamy liczb¦ d < n tak¡, »e

e · d ≡φ(n) 1

(takie d istnieje i jest jedyne).

(e) Publikujemy par¦ P = (e, n) jako klucz publiczny.

(f) Trzymamy w sekrecie par¦ S = (d, n) jako klucz sekretny.

3. Kodowanie i dekodowanie:

(a) Nasz¡ dziedzin¡ jest D = Zn = {0, . . . , n− 1}.
(b) Kodowanie de�niujemy tak: P (M) = M e mod n, dla M ∈ D.
(c) Dekodowanie de�niujemy tak: P (M) = Md mod n, dla M ∈ D.

Uwagi. Liczb¦ sekretn¡ d mo»na ªatwo obliczy¢ maj¡c e i φ(n). Zatem,
je»eli uda nam si¦ rozªo»y¢ n na czynniki p i q to mo»emy obliczy¢ te»
φ(n) = (p − 1) · (q − 1). Dlatego wa»ne jest dla powodzenie tego protokoªu
kryptogra�cznego, by rozªo»enie n na czynniki pierwsze byªo (obliczeniowo)
niemo»liwe.

2 Elementy teorii liczb.

NWD i rozszerzony algorytm Euklidesa.

Algorytm ten dziaªa jak algorytm Euklidesa znajdowania NWD dwóch
liczb ale przy okazji liczy dodatkowe warto±ci, które b¦d¡ nam przydatne
pó¹niej.

Lemat 2.1 Niech a, b ∈ N i co najmniej z liczb ró»na od 0. Wtedy NWD(a, b)
jest najmniejsz¡ dodatni¡ liczb¡ w zbiorze caªkowitych kombinacji liniowych
a i b

{x · a + y · b : x, y ∈ Z}.

Dowód: Zauwa»my, »e je±li liczba c dzieli a i b wi¦c dzieli te» ka»d¡
kombinacj¦ liniow¡ a i b.
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Niech d = NWD(a, b) a s b¦dzie t¡ najmniejsz¡ liczb¡ dodatni¡ ze zbioru
{x · a + y · b : x, y ∈ Z}, s = x · a + y · b oraz q = ba

s c. Wtedy

a mod s = a− q · s = a− q · (x · a + y · b) = (1− q · x) · a + (−qy) · b

Zatem a mod s kombinacj¡ liniow¡ a i b. Poniewa» a mod s < s i s jest
najmniejsz¡ dodatni¡ kombinacj¡ liniow¡ a i b to a mod s = 0. Czyli s|a.
Podobnie mo»na pokaza¢, »e s|b. A st¡d s|d. Z drugiej strony, poniewa» s
jest kombinacj¡ liniow¡ a i b i d = NWD(a, b) to d|s. Zatem s = d.

Q.E.D.

Wniosek 2.2 1. Niech a, b, p ∈ N i NWD(a, p) = NWD(b, p) = 1.
Wtedy NWD(a · b, p) = 1.

2. Niech a, b, n ∈ N , NWD(a, b) = 1, a|n i b|n. Wtedy a · b|n.

Dowód: Ad 1. Z Lematu 2.1 mamy x1, x2, y1, y2 ∈ Z takie, »e

x1a + y1p = 1 x2b + y2p = 1

a mno»¡c stronami te równo±ci otrzymujemy

(x1x1)ab + (y1bx2 + y2ax + py1y2)p = 1

Zatem z Lematu 2.1 mamy NWD(a · b, p) = 1.
Ad 2. Niech a, b, n ∈ N , NWD(a, b) = 1, a|n i b|n. Wtedy istniej¡ n1,

n2 takie, »e
n = an1 = bn2 (1)

i Lematu 2.1 istniej¡ x, y ∈ Z takie, »e

xa + yb = 1.

Podstawiaj¡c a = 1−yb
x do (1) otrzymujemy

bn2 =
1− yb

x
n1

bn2x = n1 − ybn1

b(n2x + n1y) = n1 (2)

Z (1) i (2) mamy
ab(n2x + n1y) = an1 = n.
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A to oznacza, »e ab|n.
Q.E.D.

Poni»szy problem dotyczy znajdowania konkretnej kombinacji liniowej
dwóch liczb równej NWD tych liczb.

Problem.

• Dane wej±ciowe: liczby naturalne a, b takie, »e a ≥ b;

• Wynik: liczby naturalne d = NWD(a, b), x, i y takie, »e d = x·a+y ·b;

procedure euklides (a,b:integer; var d,x,y:integer);

begin

if b=0 then begin d:=a; x:=1; y:=0 end

else begin

euklides(b, a mod b,d,x1,y1);

x:=y1; y:=x1-(a div b)*y1;

end;

end;

Poniewa» a = (a div b)b + (a mod b) je±li

d = x1b + y1(a mod b)

to równie»
d = y1a + (x1 − (a mod b)y1)b.

A zatem powy»szy algorytm jest poprawny.

Grupy sko«czone i arytmetyka modularna.

Grup¡ nazywamy trójk¦ (G, ∗, e) gdzie ∗ : G × G → G jest dziaªaniem
dwuargumentowym, e ∈ G oraz speªnione s¡ warunki:

1. a ∗ (b ∗ c) = (a ∗ b) ∗ c dla dowolnych a, b, c ∈ G (ª¡czno±¢);

2. e ∗ a = a ∗ e = a dla dowolnego a ∈ G (e jest elementem neutralnym);

3. dla dowolnego a ∈ G istnieje jedyny element b ∈ G taki, »e a ∗ b = e;
takie b oznaczamy a−1; (istniej¡ elementy odwrotne);.

Je±li ab = ba dla dowolnych a, b ∈ G to grup¦ nazywamy abelow¡. Rz¦dem
grupy nazywamy liczb¦ elementów G i oznaczamy |G|. Je±li rz¡d grupy jest
sko«czony to grup¦ nazywamy sko«czon¡. Cz¦sto uto»samiamy zbiór G z
grup¡ (G, ∗, e), je±li dziaªanie grupowe ∗ i jedno±¢ e wynikaj¡ z kontekstu.

Przykªady grup.
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1. (Z,+, 0) - grupa addytywna liczb caªkowitych.

2. (Q,+, 0) - grupa addytywna liczb wymiernych.

3. (Q∗, ·, 1) - grupa multyplikatywna dodatnich liczb wymiernych.

Operacja mod n jest przemienna z dodawaniem i mno»eniem, dla a, b ∈
Z

(a +n b) = (a + b) mod n = ((a mod n) + (b mod n)) mod n =

= (a + (b mod n)) mod n = (a mod n) + b) mod n

oraz

(a ·n b) = (a · b) mod n = ((a mod n) · (b mod n) mod n =

= ((a · (b mod n) mod n = (a mod n) · b) mod n

St¡d otrzymujemy dwa kolejne przykªady grup sko«czonych.

4. (Zn,+n, 0) - grupa addytywna modulo n (Zn = {0, 1, . . . , n− 1}).

5. (Z∗
n, ·n, 1) - grupa multiplikatywna modulo n (Z∗

n = {a ∈ Zn|NWD(n, a) =
1}). Z Wniosku 2.2 ·n jest dobrze okre±lonym dziaªaniem. Z Lematu
2.1, dla a ∈ Z∗

n istniej¡ x, y ∈ Z takie, »e xa + yn = 1. Zatem xa ≡n 1
i x = a−1.

6. Grupa permutacji zbioru n-elementowego Sn.

7. Grupa permutacji parzystych zbioru n-elementowego An.

8. Grupa addytywna (V, 0,+), przestrzeni wektorowej (V, 0,+, ·).

Grupa Z∗
n jest dla nas najwa»niejsza. Niech φ(n) rz¦dem grupy Z∗

n.
Oczywi±cie, je±li n jest liczb¡ pierwsz¡ to

φ(n) = n− 1,

je±li n = p · q gdzie p i q s¡ liczbami pierwszymi to

φ(n) = (p− 1) · (q − 1).

Mo»na pokaza¢ ogólniej, »e dla dowolnego n

φ(n) = n
∏
p|n

(1− 1
p
)
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gdzie p przebiega liczby pierwsze. Na przykªad

φ(63) = 63 · (1− 1
3
) · (1− 1

7
) = 63 · (2

3
) · (6

7
) = 35

Grupa G′ nazywamy podgrup¡ grupy G je±li G′ ⊆ G oraz G′ jest jest
zamkni¦te w G na dziaªanie grupowe, jedno±¢ i elementy odwrotne.

Na przykªad (Z,+, 0) jest podgrup¡ (Q,+, 0).

Twierdzenie 2.3 (Twierdzenie Lagrange'a) Je±li G′ jest podgrup¡ grupy
sko«czonej G to rz¡d G′ dzieli rz¡d G.

Niech a b¦dzie elementem grupy G. Oznaczmy

a(k) = a ∗ . . . ∗ a︸ ︷︷ ︸
k razy

Wtedy zbiór
{a(1), a(2), . . . , a(n), . . .}

jest sko«czon¡ podgrup¡ G, oznaczan¡ przez < a >. Rz¡d < a > nazywamy
rz¦dem elementu a. Innymi sªowy rz¡d a jest to najmniejsza taka liczba
naturalna dodatnia k, »e a(k) = e.

Z twierdzenia Lagrange'a wynika, »e je±li G jest grup¡ sko«czon¡ to
a|G| = e, dla dowolnego a ∈ G. St¡d w szczególnym przypadku, dla grupy
Z∗

n mamy

Twierdzenie 2.4 (Twierdzenie Euler'a) Niech a ∈ Z∗
n. Wtedy

aφ(n) ≡n 1.

A st¡d

Twierdzenie 2.5 (Maªe Twierdzenie Fermata) Niech p b¦dzie liczb¡ pier-
wsz¡ oraz 1 ≤ a < p. Wtedy

ap−1 ≡n 1.

Do znajdowania du»ych liczb pierwszych potrzebne nam b¦dzie jeszcze
poni»sze twierdzenie mówi¡ce o pierwiastkach z 1 modulo n. Dowód tego
twierdzenia jest nieco trudniejszy i zostanie on pomini¦ty.
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Twierdzenie 2.6 Niech p b¦dzie liczb¡ pierwsz¡ i e ≥ 1. Wtedy równanie

x2 ≡pe 1

ma dokªadnie dwa rozwi¡zania (pierwiastki z 1), x = −1 = (pe − 1) i x = 1.

Poni»sze twierdzenie jest potrzebne do stwierdzenia poprawno±ci pro-
tokoªu RSA. Jest to jedna z wersji tzw. Twierdzenia chi«skiego o resz-
tach. Je±li liczba n = n1 · . . . · nk, oraz n1, . . . , nk s¡ wzgl¦dnie pierwsze
to grupa Zn jest izomor�czna (='taka sama') z produktem kartezja«skim
grup Zn1 × . . .× Znk

.

Twierdzenie 2.7 (Twierdzenie chi«skie o resztach) Niech n1, . . . , nk b¦d¡
liczbami dodatnimi parami wzgl¦dnie pierwszymi, n = n1 · . . . · nk, oraz
ai ∈ Zni dla i = 1, . . . , k. Wtedy istnieje jedyna liczba a ∈ Zn taka, »e

a ≡ni ai

dla i = 1, . . . , k

Dowód: Niech mi = n/ni. Z Wniosku 2.2 wynika, »e NWD(mi, ni) = 1.
Zatem istnieje element (m−1

i mod ni), który jest odwrotno±ci¡ (mi mod ni)
w grupie Z∗

ni
. Niech

ci = mi · (m−1
i mod ni)

Kªadziemy
a = (a1 · c1 + . . . + ak · ck) mod n.

Zauwa»my, »e mamy
mj ≡ni 0

dla i 6= j. A st¡d

a ≡ni ai · ci ≡ni ai ·mi · (m−1
i mod ni) ≡ni ai

Zatem wykazali±my istnienie a.
Poka»emy, »e takie a ∈ Zn jest jedyne. Niech b ∈ Zn takie, »e b ≡ni ai,

dla i = 1, . . . , k. Poka»emy, »e a = b. Niech c = b −n a. Wtedy 0 ≤ c < n.
Ponadto c ≡ni 0, zatem ni|c, dla i = 1, . . . , k. Poniewa» ni s¡ wzgl¦dnie
pierwsze to z Wniosku 2.2 mamy, »e n = n1 · . . . · nk|c. Zatem o ile c > 0 to
c ≥ n. Ale c < n, wi¦c c = 0, i a = b.

Q.E.D.
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Przykªad. Dane s¡ liczby wzgl¦dnie pierwsze n1 = 3, n2 = 4, n3 = 5 i
trzy inne liczby mniejsze od nich np. a1 = 2, a2 = 1, a3 = 3, odpowiednio.
Powy»sze twierdzenie mówi, »e mo»na znale¹¢ (jedyn¡) liczb¦ a mniejsz¡ od
n = 3 · 4 · 5 = 60 tak¡, »e

a ≡3 2, a ≡4 1, a ≡5 3.

Liczymy mi:

m1 =
60
3

= 20, m2 =
60
4

= 15, m3 =
60
5

= 12.

i odwrotno±ci mi modulo ni:

m1 ≡3 20 ≡3 2

2 · 2 ≡3 1

czyli odwrotno±ci¡ 2 modulo 3 jest 2, tzn. 2−1 mod 3 = 2.
Podobnie obliczmy, »e

m2 ≡4 15 ≡4 3, 3−1 mod 4 = 3,

m3 ≡5 12 ≡5 2, 2−1 mod 5 = 3.

Nast¦pnie obliczamy ci = mi(m−1
i mod ni):

c1 = 20 · 2 = 40, c2 = 15 · 3 = 45, c3 = 12 · 3 = 36.

A na koniec obliczamy szukan¡ liczb¦ a:

a = (a1c1 + . . . + akck) mod n = 2 · 40 + 1 · 45 + 3 · 36mod 60 =

= 80 + 45 + 108mod 60 = 233 mod 60 = 53.

I jak ªatwo sprawdzi¢ ai ≡ni a:

53 ≡3 2, 53 ≡4 1, 53 ≡5 3.
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3 Poprawno±¢ protokoªu RSA

Poka»emy teraz, »e protokóª RSA jest poprawny to znaczy, »e zachodzi
nast¦puj¡cy fakt.

Fakt 3.1 Niech e, d, n ∈ N b¦d¡ liczbami opisanymi w protokole RSA. Wtedy
funkcje P, S : Zn −→ Zn opisane w protokole RSA s¡ do siebie wzajemnie
odwrotne.

Dowód: Poka»emy, »e dla dowolnego M ∈ Zn

P (S(M)) = S(P (M)) = M.

Z opisu protokoªu RSA wynika, »e

P (S(M)) = S(P (M)) = M ed mod n.

Poniewa» e jest odwrotno±ci¡ d modulo φ(n) = (p − 1)(q − 1) to istnieje
k ∈ Z takie, »e

ed = 1 + k(p− 1)(q − 1)

Je»eli M ≡p 0 to te» M ed ≡p 0. Zatem w tym przypadku M ed ≡p M .
Je»eli M 6≡p 0 to u»ywaj¡c Maªego Twierdzenia Fermata otrzymujemy

M ed ≡p M1+k(p−1)(q−1) ≡p M(M (p−1))k(q−1) ≡p M(1)k(q−1) ≡p M

Podobnie mo»na pokaza¢, »e M ed ≡q M , dla dowolnego M ∈ Zn. Za-
tem z Twierdzenia chi«skiego o resztach otrzymujemy, »e M ed ≡n M , dla
dowolnego M ∈ Zn.

Q.E.D.

4 Probabilistyczne znajdowanie liczb pierwszych.

Teraz mo»emy opisa¢ probabilistyczny test pierwszo±ci liczb. Procedura
swiadek(a,n) sprawdza czy a jest ±wiadkiem (nie dzielnikiem!) zªo»ono±ci
liczby n. Procedura oblicza czy dla a i n zachodzi równo±¢ z Maªego Twierdzenia
Fermata (Twierdzenie 2.5)i przy okazji sprawdza czy 1 nie ma nietrywialnych
pierwiastków modulo n, zob. Twierdzenie 2.6.

function swiadek(a,n):boolean;

begin
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Obliczamy tablice B dlugosci k

reprezentuj¡c¡ liczb¦ n-1 binarnie;

d:=1; i:=k; OK:=false;

while (i>0) and not OK do begin

x:=d;

d:=d*d mod n;

if (d=1) and (x<>1) and (x<>n-1) then OK:=true;

if B[i]=1 then d:=d*a mod n;

i:=i-1;

end;

swiadek:=OK or (d<>1);

end;

Poni»sza procedura u»ywa procedury swiadek s razy by sprawdzi¢ czy n
jest liczb¡ zªo»on¡.

function pierwsza (n,s):boolean;

begin pierwsza:=true;

for i:=1 to s do begin

a:=random(1,n-1); {a jest liczba losowa pomiedzy 1 i n-1}

if swiadek(a,n) then pierwsza:=false;

end;

end;

Procedura pierwsza losowo wybiera s razy potencjalnych ±wiadków zªo»ono±ci
liczby n. Je±li znajdzie cho¢ jednego to odpowied¹ jest false i liczba n jest
zªo»ona, a je±li nie znajdzie ±wiadka po s próbach to odpowied¹ jest true i
mamy pewne szans¦ na to, »e liczba jest jednak pierwsza. By wiedzie¢ jaka
to jest szansa nale»y wiedzie¢ ile jest ±wiadków zªo»ono±ci. O tym mówi
poni»sze twierdzenie.

Twierdzenie 4.1 Je±li n jest nieparzyst¡ liczb¡ zªo»on¡ to liczba ±wiadków
zªo»ono±ci n jest co najmniej n−1

2 .

Zatem, je±li odpowied¹ jest true to szansa na to, »e liczba n jest zªo»ona
jest równa 1

2s .

Pozostaje jeszcze drobny problem z tym czy ªatwo jest 'tra�¢' na du»¡
liczb¦ pierwsz¡. Poni»sze twierdzenie mówi, »e tak.
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Twierdzenie 4.2 Niech π(n) b¦dzie liczb¡ liczb pierwszych niewi¦kszych ni»
n. Wtedy

lim
n→∞

π(n)
n/ ln(n)

= 1

Twierdzenie to mówi, »e funkcja n/ ln(n) dobrze przybli»a funkcj¦ π(n).
Czyli, »e losowa liczba n ma szanse 1

ln(n) by¢ liczb¡ pierwsz¡. Na przykªad
ln(10100) ≈ 230. Zatem bior¡c po uwag¦ tylko liczby nieparzyste jest du»a
szansa znale¹¢ liczb¦ pierwsz¡ 100-cyfrow¡ po mniej wi¦cej 100 próbach.
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