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Kryptografia z kluczem publicznym RSA opiera sie na dwoch podsta-
wowych zatozeniach:

1. Latwo znalez¢ duze liczby pierwsze (np. 100 cyfrowe);

2. Roztozenie duzych liczb zlozonych (np. 200 cyfrowych) na czynniki
pierwsze przekracza obecne mozliwosci komputerow;

z ktorych pierwsze jest probabilistycznie (od lata 2002 juz niekoniecznie) a
drugie empirycznie prawdziwe.

1 Kryptografia RSA
1. Opis ogdlny:

(a) A1 B to dwie strony, ktore chca do siebie przesyta¢ wiadomosci,

(b) Kazda strona ma klucz publiczny P4, Pp znany wszystkim uzytkown-
ikom i klucz sekretny S 4, Sp znany tylko im,;

(¢) D jest to zbiér dozwolonych wiadomosci (np. ciagéw o ustalonej
dtugosci ztozonych z 01 1).

(d) klucze definiuja funkcje: P4, Pp, Sa, Sp : D — D takie, ze Py jest
odwrotna do S4 i Pp jest odwrotna do Sp, tzn M = PaS4(M),
M = SAPA(M) dla M € D;

2. Tworzenie kluczy:

(a) Wybieramy dwie duze liczby pierwsze p i gq.



(b) Obliczamy n=p-qi¢(n)=(p-—1)-(¢—1).

(c) Wybieramy nieduzg liczbe nieparzysta e wzglednie pierwsza z
¢(n).

(d) Obliczamy liczbe d < n taka, ze

e-d E¢(n) 1

(takie d istnieje i jest jedyne).
(e) Publikujemy pare P = (e,n) jako klucz publiczny.
(f) Trzymamy w sekrecie pare S = (d,n) jako klucz sekretny.

3. Kodowanie 1 dekodowanie:

(a) Nasza dziedzina jest D = Z,, ={0,...,n — 1}.
(b) Kodowanie definiujemy tak: P(M) = M€ mod n, dla M € D.
(c) Dekodowanie definiujemy tak: P(M) = M? mod n, dla M € D.

Uwagi. Liczbe sekretna d mozna tatwo obliczy¢ majac e i ¢(n). Zatem,
jezeli uda nam sie rozlozy¢ n na czynniki p i ¢ to mozemy obliczy¢ tez
o(n) =(p—1)-(¢—1). Dlatego wazne jest dla powodzenie tego protokotu
kryptograficznego, by roztozenie n na czynniki pierwsze byto (obliczeniowo)
niemozliwe.

2 Elementy teorii liczb.

NWD 1 rozszerzony algorytm FEuklidesa.

Algorytm ten dziala jak algorytm Euklidesa znajdowania NW D dwoch
liczb ale przy okazji liczy dodatkowe wartosci, ktére beda nam przydatne
péZniej.

Lemat 2.1 Niecha,b € N i co nagmniej z liczb rézna od 0. Witedy NW D(a,b)
jest nagmniejszq dodatnig liczbg w zbiorze catkowitych kombinacji liniowych
ai1b

{zx-a+y-b:ax,yeZ}.

Dowod:  Zauwazmy, ze jedli liczba ¢ dzieli a i b wiec dzieli tez kazda
kombinacje liniowa a i b.



Niech d = NW D(a,b) a s bedzie ta najmniejsza liczba dodatnia ze zbioru
{z-at+y-biz,ycZ}, s=x-a+y-boraz ¢ = [%]|. Wtedy

amods=a—q-s=a—q-(x-a+y-b)=(1—-q-z)-a+(—qy)-b

Zatem a mod s kombinacja liniowg a i b. Poniewaz a mod s < s1i s jest
najmniejsza dodatnia kombinacja liniowa a i b to @ mod s = 0. Czyli s|a.
Podobnie mozna pokazac, ze s|b. A stad s|d. Z drugiej strony, poniewaz s
jest kombinacja liniowa a i bid= NWD(a,b) to d|s. Zatem s = d.

Q.E.D.

Wniosek 2.2 1. Niech a,b,p € N i« NWD(a,p) = NWD(b,p) = 1.
Wtedy NW D(a-b,p) = 1.

2. Niech a,b,n € N, NWD(a,b) =1, a|n i bjn. Wtedy a - b|n.
Dowdd: Ad 1. Z Lematu 2.1 mamy x1,z2,¥y1,y2 € Z takie, ze
zia+yip=1 wb+yp=1
a mnozac stronami te réwnoéci otrzymujemy

(z121)ab + (y1bxo + yoax + pyr1y2)p = 1

Zatem z Lematu 2.1 mamy NWD(a-b,p) = 1.
Ad 2. Niech a,b,n € N, NWD(a,b) =1, a|n i bjn. Wtedy istnieja nq,
ng takie, ze
n =ani; = bny (1)

i Lematu 2.1 istniejg x,y € Z takie, ze
xa+yb=1.
Podstawiajac a = I_Tyb do (1) otrzymujemy

1—yb
x

bng = niy

bnex = ny — ybny
b(nax + n1y) = ny (2)

Z (1) i (2) mamy
ab(nax + n1y) = ang = n.



A to oznacza, ze ab|n.
Q.E.D.

Ponizszy problem dotyczy znajdowania konkretnej kombinacji liniowe;j
dwoch liczb réwnej NW D tych liczb.

Problem.
e Dane wejsciowe: liczby naturalne a, b takie, ze a > b;
e Wynik: liczby naturalne d = NW D(a,b), x, 1y takie, ze d = x-a+y-b;

procedure euklides (a,b:integer; var d,x,y:integer);
begin
if b=0 then begin d:=a; x:=1; y:=0 end
else begin
euklides(b, a mod b,d,x1,yl);
x:=yl; y:=xl1-(a div b)*yl;
end;
end;

Poniewaz a = (a div b)b + (a mod b) jesli
d = x1b+ y1(a mod b)
to rowniez
d=yia+ (1 — (e mod b)y;)b.
A zatem powyzszy algorytm jest poprawny.
Grupy skornczone i arytmetyka modularna.

Grupg nazywamy trojke (G, x,e) gdzie * : G x G — G jest dzialaniem
dwuargumentowym, e € (G oraz spelnione sg warunki:

1. a* (b*c) = (axb)*cdla dowolnych a,b,c € G (tacznosé),
2. exa=ax*e=a dla dowolnego a € G (e jest elementem neutralnym);

3. dla dowolnego a € G istnieje jedyny element b € G taki, ze a * b = ¢;
takie b oznaczamy a~'; (istnieja elementy odwrotne);.

Jesli ab = ba dla dowolnych a,b € G to grupe nazywamy abelowq. Rzedem
grupy nazywamy liczbe elementéw G i oznaczamy |G|. Jesli rzad grupy jest
skoniczony to grupe nazywamy skoriczong. Czesto utozsamiamy zbiér G z
grupa (G, x, e), jesli dziatanie grupowe * i jednosé¢ e wynikaja z kontekstu.

Przyktady grup.



1. (Z,+,0) - grupa addytywna liczb catkowitych.
2. (Q,+,0) - grupa addytywna liczb wymiernych.
3. (Q*,+,1) - grupa multyplikatywna dodatnich liczb wymiernych.

Operacja mod n jest przemienna z dodawaniem i mnozeniem, dla a,b €
A

(a+nb) = (a+b) mod n = ((a mod n) + (b mod n)) mod n =
= (a+ (bmod n)) mod n = (a mod n) + b) mod n
oraz
(a-nb) =(a-b) modn = ((a modn)-(bmodn) modn =
= ((a - (b mod n) mod n = (a mod n) - b) mod n
Stad otrzymujemy dwa kolejne przyktady grup skorniczonych.
4. (Zp,+n,0) - grupa addytywna modulo n (Z, = {0,1,...,n —1}).

5. (Z},n, 1) - grupa multiplikatywna modulo n (7} = {a € Z,|NW D(n,a) =

1}). Z Wniosku 2.2 -, jest dobrze okreslonym dziataniem. Z Lematu
2.1,dla a € Z; istnieja x,y € Z takie, ze xa+yn = 1. Zatem xa =, 1
- -1
ix=a"

6. Grupa permutacji zbioru n-elementowego S,,.
7. Grupa permutacji parzystych zbioru n-elementowego A,,.

8. Grupa addytywna (V,0,+), przestrzeni wektorowej (V, 0,4, ).

Grupa Z jest dla nas najwazniejsza. Niech ¢(n) rzedem grupy Z;.
Oczywidcie, jesli n jest liczba pierwsza to

o(n) =n—1,
jesli n = p - q gdzie p i q sa liczbami pierwszymi to
¢(n) =(p—1)-(¢g—1).

Mozna pokazaé¢ og6lniej, ze dla dowolnego n

1
¢(n) =n]]1 - 1;)

pln
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gdzie p przebiega liczby pierwsze. Na przyktad

1 1 2 6
63)=63-(1—2)-(1-2)=63-(5)-(2) =35
$(63)=63-(1—1)-(1- 1) =63- () (2)
Grupa G’ nazywamy podgrupg grupy G jesli G' C G oraz G’ jest jest
zamkniete w G na dzialanie grupowe, jednos¢ i elementy odwrotne.
Na przyktad (Z,+,0) jest podgrupa (@, +,0).

Twierdzenie 2.3 (Twierdzenie Lagrange’a) Jesli G’ jest podgrupa grupy
skoniczonej G to rzad G' dzieli rzqd G.

Niech a bedzie elementem grupy G. Oznaczmy

a(k):a*...*a
—_——

k razy

Wtedy zbior

(aD,a® . o

!

jest skoniczong podgrupa G, oznaczang przez < a >. Rzad < a > nazywamy
rzedem elementu a. Innymi stowy rzad a jest to najmniejsza taka liczba
naturalna dodatnia k, ze a(®)

geeey

=e.

7. twierdzenia Lagrange’a wynika, ze jesli G jest grupa skoriczong to
alGl = ¢, dla dowolnego a € G. Stad w szczegblnym przypadku, dla grupy
Z» mamy

Twierdzenie 2.4 (Twierdzenie Euler’a) Niech a € Z;;. Wtedy

a®™ =, 1.

A stad

Twierdzenie 2.5 (Male Twierdzenie Fermata) Niech p bedzie liczbg pier-
wszqg oraz 1 < a < p. Wtedy

a?t =, 1.
Do znajdowania duzych liczb pierwszych potrzebne nam bedzie jeszcze

ponizsze twierdzenie moéwiace o pierwiastkach z 1 modulo n. Dowdd tego
twierdzenia jest nieco trudniejszy i zostanie on pominiety.



Twierdzenie 2.6 Niech p bedzie liczbg pierwszqg i e > 1. Wtedy réwnanie
.’172 Epe 1

ma doktadnie dwa rozwigzania (pierwiastki z1), v = —1= (p° —1) i x = 1.

Ponizsze twierdzenie jest potrzebne do stwierdzenia poprawnosci pro-
tokotu RSA. Jest to jedna z wersji tzw. Twierdzenia chinskiego o resz-
tach. Jedli liczba n = ny - ... - ng, oraz ni,...,ng sa wzglednie pierwsze
to grupa Z, jest izomorficzna (=’taka sama’) z produktem kartezjariskim
grup Zp, X ... X Zy, .

Twierdzenie 2.7 (Twierdzenie chiriskie o resztach) Niechny,...,ng bedg
liczbami dodatnimi parami wzglednie pierwszymi, n = ny - ... ng, 0TaZ
a; € Zy, dlai=1,... k. Wtedy istnieje jedyna liczba a € Z,, taka, ze

a =n,; a;

dlai=1,... .k

Dowdéd: Niech m; = n/n;. Z Wniosku 2.2 wynika, ze NW D(m;,n;) = 1.
Zatem istnieje element (m; ' mod n;), ktory jest odwrotnoscia (m; mod n;)
w grupie Z,, . Niech

1

¢ =m; - (m; " mod n;)

Ktadziemy
a=(ai-c1+...+ag-c,) mod n.

Zauwazmy, ze mamy
m; =n; 0

dla i # j. A stad
a=p, G - C =p,; QG - M - (m;1 mod n;) =y, a;

Zatem wykazalismy istnienie a.
Pokazemy, ze takie a € Z,, jest jedyne. Niech b € Z, takie, ze b =, a;,
dla?z=1,...,k. Pokazemy, ze a =b. Niech c=b—, a. Wtedy 0 < c < n.

Ponadto ¢ =, 0, zatem ny|c, dla ¢ = 1,...,k. Poniewaz n; sa wzglednie
pierwsze to z Wniosku 2.2 mamy, ze n =nq - ... nglc. Zatem o ile ¢ > 0 to
c>n. Alec<n,wiecc=0,ia=nb.

Q.E.D.



Przyktad. Dane sa liczby wzglednie pierwsze ny = 3, ng =4, ng =5 i
trzy inne liczby mniejsze od nich np. a; = 2, as = 1, ag = 3, odpowiednio.
Powyzsze twierdzenie mowi, ze mozna znalez¢ (jedyna) liczbe a mniejsza od
n=3-4-5=60 taka, ze

a=32, a=41, a=53.

Liczymy m;:

mlz%:20, m2:@:15, mgz@:m.

i odwrotnosci m; modulo n;:

mi =3 20 =3 2

2.-2=31

czyli odwrotnoscig 2 modulo 3 jest 2, tzn. 27! mod 3 = 2.
Podobnie obliczmy, ze

meo =4 15 =4 3, 37 ' mod 4 = 3,
ms=512=52, 2 'mod5=3.
Nastepnie obliczamy ¢; = mi(mfl mod n;):
1 =20-2=40, cy=15-3=45 c¢3=12-3=36.
A na koniec obliczamy szukang liczbe a:

a=(aic1+...+agcg) modn=2-40+1-45+ 3 - 36mod 60 =

= 80 + 45 4+ 108mod 60 = 233 mod 60 = 53.
I jak tatwo sprawdzi¢ a; =, a:

53=32, bH3=41, 5bH3=53.



3 Poprawno$é protokolu RSA

Pokazemy teraz, ze protokét RSA jest poprawny to znaczy, ze zachodzi
nastepujacy fakt.

Fakt 3.1 Nieche,d,n € N bedg liczbami opisanymi w protokole RSA. Wtedy
funkcje P, S : Z, — Z, opisane w protokole RSA sq do siebie wzajemnie
odwrotne.

Dowaod: Pokazemy, ze dla dowolnego M € Z,

Z opisu protokotu RSA wynika, ze
P(S(M)) = S(P(M)) = M° mod n.

Poniewaz e jest odwrotnosciag d modulo ¢(n) = (p — 1)(¢ — 1) to istnieje
k € Z takie, ze
ed=1+k(p—1)(¢—1)

Jezeli M =, 0 to tez Med =, 0. Zatem w tym przypadku Med =, M.
Jezeli M #, 0 to uzywajac Matego Twierdzenia Fermata otrzymujemy

Med =, Mitk(e—1)(g—1) =, M(M(pfl)>k(q71) =, M(l)k(qfl) = M

i
Podobnie mozna pokaza¢, ze M =, M, dla dowolnego M € Z,. Za-
tem z Twierdzenia chinskiego o resztach otrzymujemy, ze M° =, M, dla
dowolnego M € Z,.
Q.E.D.

4 Probabilistyczne znajdowanie liczb pierwszych.

Teraz mozemy opisaé¢ probabilistyczny test pierwszosci liczb. Procedura
swiadek(a,n) sprawdza czy a jest Swiadkiem (nie dzielnikiem!) zlozonosci
liczby n. Procedura oblicza czy dla a i n zachodzi réwnoé¢ z Matego Twierdzenia
Fermata (Twierdzenie 2.5)i przy okazji sprawdza czy 1 nie ma nietrywialnych
pierwiastkow modulo n, zob. Twierdzenie 2.6.

function swiadek(a,n):boolean;
begin



Obliczamy tablice B dlugosci k
reprezentujacg liczbe n-1 binarnie;
d:=1; i:=k; 0OK:=false;
while (i>0) and not OK do begin
x:=d;
d:=d*d mod n;
if (d=1) and (x<>1) and (x<>n-1) then OK:=true;
if B[i]=1 then d:=d*a mod n;

i:=i-1;
end;
swiadek:=0K or (d<>1);

end;

Ponizsza procedura uzywa procedury swiadek s razy by sprawdzi¢ czy n
jest liczba ztozona.

function pierwsza (n,s):boolean;
begin pierwsza:=true;
for i:=1 to s do begin
a:=random(l,n-1); {a jest liczba losowa pomiedzy 1 i n-1}
if swiadek(a,n) then pierwsza:=false;
end;
end;

Procedura pierwsza losowo wybiera s razy potencjalnych swiadkéw ztozonoéci
liczby n. Jedli znajdzie cho¢ jednego to odpowiedz jest false i liczba n jest
zlozona, a jedli nie znajdzie §wiadka po s prébach to odpowiedz jest true i
mamy pewne szanse na to, ze liczba jest jednak pierwsza. By wiedzieé¢ jaka
to jest szansa nalezy wiedzie¢ ile jest §wiadkow ztozonosci. O tym mowi
ponizsze twierdzenie.

Twierdzenie 4.1 Jesli n jest nieparzystq liczbg ztozong to liczba swiadkow
n—1

ztozonosci n jest co najmniej 5.

Zatem, jedli odpowiedz jest true to szansa na to, ze liczba n jest ztozona
1

jest rowna 5.

Pozostaje jeszcze drobny problem z tym czy latwo jest ’trafi¢’ na duza
liczbe pierwsza. Ponizsze twierdzenie mowi, ze tak.

10



Twierdzenie 4.2 Niech w(n) bedzie liczbg liczb pierwszych niewigkszych niz
n. Wtedy

m(n)

=1

I
ns60 n/In(n)

Twierdzenie to mowi, ze funkcja n/In(n) dobrze przybliza funkcje m(n).

Czyli, ze losowa liczba n ma szanse ﬁ by¢ liczbg pierwsza. Na przyktad

In(10'%%) ~ 230. Zatem biorac po uwage tylko liczby nieparzyste jest duza
szansa znalez¢ liczbe pierwsza 100-cyfrowa po mniej wiecej 100 probach.
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